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新学期开始，衡水警方为同学和家长们准
备了超实用的“开学反诈必修课”，轻松“拿捏”
各类诈骗套路！

【班级群诈骗】
许多学校会建立班级群以方便家校沟通交

流，诈骗分子也借此浑水摸鱼。
【套路解析】
诈骗分子会想方设法混进班级家长群，先

“潜水”一段时间，锁定班主任老师的身份并摸
清其活动规律，随后修改头像、昵称创建高仿
号，在班级群里发送有关“学校收取学费、资料
费、班费、资料邮寄费”等信息，从而骗取钱财。
另外，诈骗分子还可能会安排同伙在群里发送
已缴费的截屏，以此带动其他家长一起缴费。

家长在收到班级群发布的缴费消息时，切
勿急于转账，一定要通过电话或视频的方式向
班主任核实清楚情况。同时应定时核查群成员
身份，对身份存疑人员要尽快清除出群，并开启
入群验证功能，避免陌生人随意加入班级群。

【助学金诈骗】
开学花销多，钱包已空空，“您有一笔助学

金待领取”“天降横财？”别心动！可能是诈骗分
子的诱饵。

【套路解析】
诈骗分子常以教育部门或慈善机构的名

义，通过电话或短信联系学生，声称有助学款或
捐助款需发放，但因系统问题无法直接到账，要
求学生提供银行卡号、密码、验证码等信息，或
者要求缴纳相关手续费用，从而实施诈骗。

助学金发放等官方行为都有官方通知渠道
与规定程序，不会通过电话、短信、微信等方式
联系个人要求提供信息，更不需要缴纳手续费、
保证金等任何费用。

【游戏交易诈骗】
尽管已经开学，许多同学还是放不下心爱

的游戏，“免费领取游戏皮肤”“高价回收账号”
这些看似诱人的广告背后，却往往隐藏着诈骗
的陷阱。

【套路解析】
诈骗分子在社交平台、游戏社区等发布买

卖游戏装备、游戏账号、低价销售游戏币等广告
信息，以在其他平台交易或私下交易更便宜、更
方便为由，诱导学生绕开正规平台，在虚假的游
戏交易平台进行交易，随后用“注册费、押金、解
冻费”等名义诱导学生转账，从而实施诈骗。

进行游戏交易，请认准官方交易平台，避免
私下交易。凡是以账号提现失败、交纳保证金、

账号被冻结等各种理由，声称需要继续充值才
可以解冻账号的，或者要求开启手机屏幕共享

“指导解冻”的，都是诈骗，切勿按照对方要求进
行充值。

【冒充熟人诈骗】
同学们之间的交流增多，诈骗分子伺机而

动利用帮助同学的好心，寻找骗取钱财的机会。
【套路解析】
诈骗分子通过非法渠道盗取QQ号等社交

账号，并了解摸清账号所有者的人脉关系。锁定
受害人后，诈骗分子便会冒充受害人的同学等，
以“朋友出车祸”“酒后斗殴”等理由谎称急需用
钱，让受害人将钱转到指定的账户上，从而实施
诈骗。

收到好友通过QQ等社交软件发来的借
款、代付等请求时，一定要与对方电话或者当面
核实，切勿直接转账付款。如通过视频聊天，可
以通过互打手势确认或指定行为动作进行辨
别，避免遭遇AI视频换脸诈骗。同时，若发现个
人QQ等社交账号被盗，应及时找回账号并提
醒亲友，以免他人上当受骗。

【机票、车票退改签类诈骗】
返校的大学生们免不了要通过火车、飞机

出行。当心！机票和车票的退改签里也有陷阱。
【套路解析】
诈骗分子通过非法渠道获取乘客航班信

息，随后以电话或短信的方式冒充航空公司客
服，称飞机故障、恶劣天气等原因造成航班延误
或取消，需要受害人改签或退票，并主动提出给
予赔偿金，诱导受害人下载视频会议软件或指
定的“理赔”软件。随后，诈骗分子以“转账验证
账户安全”“转账确保理赔通道畅通”等借口，通
过屏幕共享等方式，套取受害人银行卡账户、密
码、验证码等信息后转走资金；或用“缴纳保证
金”“刷流水解冻”等话术诱导受害人转账，从而
实施诈骗。

购买机票或者火车票时，要通过官方途径
购买，其他途径有可能会造成个人航班信息泄
露。如果接到航班取消需要改签或退票的电话、
短信，一定要通过官方网站进行核实，不要相信
对方短信中提供的链接或者联系方式，更不能
随意将验证码提供给他人。

新学期，新开始，同学们在享受校园生活的
同时，也要增强自我防范意识，做到不轻信、不
透露、不转账，若遇到诈骗第一时间拨打报警电
话110、96110（全国反诈专线）或就近到派出所
咨询。 （张煜阳 整理）

开学季防诈骗安全知识

本报讯（记者牛军凯 通讯员张煜
阳）9月9日至15日是2024年国家网络
安全宣传周。为切实提高广大群众的网
络安全意识和防范能力，近日，我市公
安机关开展了以“网络安全为人民，网
络安全靠人民”为主题的网络安全宣传
周活动。

饶阳县公安局网安大队联合网信
办等相关部门，在农村集市，通过悬挂
宣传条幅、发放手册、讲解互动等形式，
面对面向过往群众普及法律法规、抵制
网络谣言等网络安全知识，倡导群众自
觉遵守法律法规，保护个人隐私，防范
电信网络诈骗，远离网络犯罪。同时，民
警针对近年来发生的电信诈骗案件，向
群众讲解常见的网络诈骗手段，并就防
范电信诈骗、正确使用社交网络工具、
文明上网、预防个人信息泄露、手机安
全常识等网络安全知识进行讲解，提醒
群众遇到网络诈骗如何防损、如何报
警、如何运用法律武器保护自己人身和
财产安全，引导广大群众文明上网，自

觉养成良好的上网习惯，共同营造清朗
的网络空间。

冀州区公安局联合网信办、教育局
等相关部门，在博览馆门前，通过设立
咨询台、摆放宣传展板、悬挂横幅、发放
宣传资料等多种方式，向过往群众宣传
网络安全知识及有关法律法规，并结合
典型案例以案释法、讲解在日常生活中
如何辨别网络虚假信息、抵制网络谣言
等防范知识和技巧。倡导广大群众自觉
抵制网络有害信息，对未经核实的信息
不转发、不点击链接，不接听陌生来电，
提高网络安全意识。

故城县公安局网安大队联合郑口派
出所、义警队，深入辖区，围绕网络谣言
的类型、社会危害、所违反的相关法律法
规等方面，结合身边典型案例，与群众面
对面进行详细讲解，让群众对网络谣言
有了更清晰的认识。同时，向群众发放防
范电信网络诈骗的宣传页，并用通俗易
懂的语言让群众了解如何识别诈骗手段
以及面对电信诈骗时如何预防和应对。

通过一系列的宣传活动，不仅增强
了群众的网络安全意识和自我保护能
力，更让广大群众在享受网络便利的同

时，能更好地保护自己和家人的利益，
为进一步营造安全、健康、文明的网络
环境打下了坚实基础。

提高群众网络安全意识和防范能力

我市公安机关开展网络安全宣传周活动

(上接4版）着力解决不文明养犬
“顽疾”，为文明养犬工作贡献公
安力量。

宣传民警：请您简要介绍桃
城分局在提升公安新质战斗力
方面的务实举措。

封希海：加快形成和提升新
质公安战斗力是推进公安工作
现代化的必然要求，就是依托

“专业+机制+大数据”新型警务
运行模式，立足各类系统平台，
切实把海量数据用起来，让信息
资源活起来，将警务效能提上
来。

全力推动技战法研发和大
数据建模，积极研发信息化技
战法和数据模型，组建大数据
战队，最大限度为实战赋能增
效。

全力推动智慧派出所综合
系统应用，目前，该系统前期建
设基本完成，可实现将各类业务
系统创新融合，达到调度畅通、
高效便民的目标，标志着桃城分
局在资源整合、智能感知领域实
现了新突破。

全力推动分局警用无人机
机场建设。无人机机场建成并投
入使用，实现了起降存放、充换
电池、远程通信等功能，实现对
主城区的全区域监测和全方位
掌控，为高效处置各类警情奠定
坚实基础。

宣传民警:我们注意到，通过
一系列扎实举措，桃城公安工作
迈出了坚实步伐，为打造平安桃
城、平安衡水作出了公安贡献。
接下来，桃城公安将会以怎样的
奋斗姿态去迎接新时代的新任
务、新挑战呢？

封希海：面对建设“平安桃
城”“法治桃城”2.0版的现实任
务，我们深感责任重大、使命光
荣。接下来，我们将立足桃城实
际，用心用情用智慧、尽心尽力
尽职责，倾力将桃城区打造成衡
水“首安之区”。

聚焦公安主业，提升打防管
控能力。强力打击突出违法犯
罪，紧紧围绕群众反映强烈的突
出违法犯罪，打源头、端窝点、斩
链条、摧网络，快破大案、多破小

案、严控发案；融合“局长信箱”
“市长热线”“12389”“扫码评
警”，多渠道、全方位动态感知社
情民意，有效掌握治安形势；加
大对重复警情、重大矛盾纠纷等
风险隐患排查搜集，以警种融合
实现源头预防，以桃城公安的

“辛苦指数”换取人民群众的“幸
福指数”。

聚焦系统集成，提升合成作
战能力，分局将通过试点推进侦
查中心建设，努力构建现代侦查
打击新格局。

聚焦协同联动，提升基层治
理能力。探索建立“党委领导、政
府负责、公安主力、部门协作、公
众参与”的基层共建共治机制，
实现从公安机关单打独斗向各
部门协同作战转变。坚持向民力
要警力，健全固化“民调入所”

“律师进所”工作机制，充分发挥
群防群治力量优势，推进多元化
解、源头化解；不断延伸基层警
务工作触角，持续开展治安重点
复杂区域集中整治，排查剔除安
全隐患；持续开展反诈宣传“扫
楼”入户、强化典型案例示法，让
群众知法、守法、懂法，全面奠定
平安建设根基。

聚焦护航发展，提升服务保
障能力。紧紧围绕桃城经济发展
大局，开展涉企风险预警提示，
指导企业完善内部安全保卫，强
化周边治安防控，紧盯项目建设
中可能存在的各类风险隐患，实
现风险评估在前、护卫保障在
前，着力为企业发展营造公平正
义的法治环境、优质高效的服务
环境。

聚焦锻造铁军，提振队伍精
神面貌。始终坚持政治建警，全
面从严治警不放松，坚定理想信
念，强化忠诚意识。以党建带队
建，以党风促警风。持续深化纪
律作风建设，教育民警强化岗位
职责，规范服务行为，树立良好
形象。努力营造领导干部带头实
干，同志之间目标同向、行为同
步的良好氛围，确保以饱满热
情、昂扬斗志，为高质量打造平
安桃城、平安衡水建设贡献公安
力量。


